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INTERNAL CONTROLS / AUDIT TRAILS



Best Practices and Suggestions  

Establish the Importance/Necessity of Communication with your Payroll 
Bookkeepers/Clerks, HR, and CSFO.

 CSFO’s approval shall be required  before any information is released.

 Payroll Officer/Director shall copy CSFO on all correspondences – email or 
written.

 Use Email for Communication Audit Trail
‐ Ask and Answer Questions by Email
‐ Verify Telephone and/or Personal Conversations by Email & Vice versa

 Always be Professional and Respectful 



System‐Wide Notifications by Email
From:  Payroll Officer
Sent: Friday, January 24, 2020 9:28 am
To:  CSFO
Subject: Request to Notify Employees of Life Fringe Benefit Changes 



Questions and Responses by Email
From:  Payroll Officer
Sent: Monday, December 16, 2019 12:17 pm
To:  CSFO
Subject: Fwd: Paycheck and Leave Questions



Approval Requests by Email
From:      Payroll Officer
Sent: Friday, September 13, 2019  1:25 pm
To: CSFO
Subject: Approval of New Teacher Calculation
Attachments: 9 month 189 2019‐2020 Luke Bryan



Always be Professional and Respectful 



Best Practices and Suggestions  
Segregation of Duties

‐ Reduce fraud
‐ Catch unintended errors

Payroll Director/CSFO oversees the payroll process from start to finish.
 Payroll Officer reviews Board Approved Personnel Actions with Payroll 

Director/CSFO.
‐ New Hires, Status Changes, Terminations,  Transfers, etc. 

 Payroll Officer/Director provides CSFO Payroll Reports to Approve Before 
Processing ACH file or Payroll Checks.
‐ Prior Period Comparison Report & Payroll Register

 Payroll Director/CSFO uploads and/or approves ACH file at the Bank.
 Payroll Officer provides Payroll Director/CSFO ALL Reports to Approve 

Before Submission.
‐Weekly, Monthly, Quarterly, Annual, etc. 

 Payroll Officer/Director emails CSFO electronic copies of all Federal and 
State Tax Deposit Confirmations, Quarterly Tax Returns, ACA, and W2s.



Personnel Action Sheet



Personnel/Payroll Data Form



Federal Tax Deposit Confirmations by Email



Alabama Tax Payment/Return Confirmations by 
Email

From:  Payroll Officer
Sent: Tuesday, March 3, 2020 3:45 pm
To:  CSFO
Subject: Fwd: Payment & Return Submission Confirmation



RSA Confirmations by Email



W2 VERIFICATION PROCESS
Ensure this Screen Print is Printed and Captured in an electronic format for Future Reference as indicated in Red 
below.  Compare totals to all Year End Reports and W2 Submission Data to SSA thru AccuWage shown next.



AccuWage ONLINE W2 TESTING



AccuWage ONLINE W2 TESTING
Ensure these AccuWage Screen Prints are printed and captured in an electronic 

format for future reference.  Once you receive 0 Errors , verify totals match from the 
Generate W2 Data above and the “RT” Record Data from the W2REPORT before your 

file is submitted to SSA.



W2 Electronic Wage Reporting (EWR) 
Submission Status

Ensure these EWR Screen Prints are printed and captured in an electronic 
format for future reference.  Once your # of errors equals “0” and you 

receive “No Errors,” verify totals match from the Generate W2 Data above 
and the W-3 Detailed Information on your Submission Status Report.



W2 Electronic Wage Reporting (EWR) Status



EWR W‐3 Details



ACA Transmission Confirmation



Best Practices and Suggestions  
Change Authorizations/Internal Audits
 Payroll Bookkeepers, Clerks, Officers, Directors NEVER make changes to 

their own records.
‐ Employee Maintenance Audit Trail Report to verify

 All Changes requested by an Employees must be submitted in writing and 
signed (Electronic forms and signatures are acceptable)
‐ Address Changes, Withholding Allowances, Direct Deposit, Deductions, Leave
Type taken, etc. 

 Principals/Supervisors must approve and sign off on changes to 
timesheets/hours worked
– never make changes based on employee’s request alone

 Have your Payroll Director/CSFO Sign and Approve All 
Calculations/Prorations prior to payment and notification to Personnel.
‐ Salary Calculation/Proration Excel Worksheets



Check Employee Maintenance Audit Trail Monthly for your 
Payroll Clerks/Officer’s User‐Id & Employee Number



Check Employee Maintenance Audit Trail Report for 
changes made by their own User Id











Best Practices and Suggestions  
Using Automated Time Systems is recommended to Improve Productivity 
 Eliminate paper time sheets and their retrieval and storage
 Faster turnaround time to complete payroll processing
 Managing Overtime/Comp‐time electronically
 Consistent Application of Policies
 Manage Leave Approval and Balances real‐time to reduce error prone leave entries
 Distribute payroll and benefit expense to multiple account codes without incurring 

a large data entry workload
Protection from Lawsuits:
 Electronic “time stamped” clock in and out times
 Biometric options offer guarantee that the employee was without a doubt there at 

that time
 Policy structure within the time system guarantees that the employee’s time will be 

computed same as everyone in their pay classification
 Electronic Interface between time system and the payroll system eliminates key 

data entry error
 Audit trail within the time system guarantees that supervisor changes of any 

employee’s time is noted in a protected audit file.







Best Practices and Suggestions  

Check Payment Controls

 Enforce Mandatory Direct Deposit
‐Make Board Policy IF POSSIBLE

 Always make employees sign for “actual” checks received
‐ Principals/Supervisors need a roster to sign off on the number of checks
they pick up and always have an Employee Pick‐up Roster for them to
sign to verify they received their paycheck

– Ensure the Rosters are returned to Payroll to file with that run

 Ensure there are Procedures in place instructing the cost center level 
personnel on exactly what happens with the “actual” checks remaining for 
absent Employees on payday.

 Use Employee Self‐Service software to increase efficiency by eliminating 
the pick‐up procedures and paper direct deposit statements and W‐2’s.



Example of a Board Policy for Mandatory Direct 
Deposit



Example of Pick-Up Rosters for Payroll Checks



Employee Self Service

Employees can…

• access from any computer.

• view their elected withholding, earnings summary, check history, company documents, 
leave balances and leave history.

• Request changes to their demographics, direct deposits, W4 and A4.

• print past check information

• print W2s

• view and print the annual Truth in Salary letter and 1095-C.





















Employee can view and print check/statement summary for a specific check date 
range.  The employee can view check detail by clicking on a particular check.  

Employee Self Service – View Pay Checks



The employee can view and print their W2 for the selected year.   

Employee Self Service‐Earnings Summary (W2)





Helpful Tips and Tools In The Software
Internal Payroll Audits/Checks and Balances
 Monitor Last Employee Number Created before each payroll
 GL Distribution Report
‐ by GL Component 

 Salary & Benefits by GL Report
‐ by Payroll Run Id
‐ include Employee & GL Detail, and Gross 
‐ enter Matching Benefits in Report Columns

 Prior Period Comparison Report
‐ export to Excel to explain the for variances in Gross, Fringe Benefits and 
Deductions

 Payroll Register
‐ include Totals Grouped by GL Component – SFund
‐ include Matching Ins Report Type – All

 Post Payroll to GL – Report Only – check for errors
 Change Terminated Employees to a Designated “9999” cost center number
 “Use End Pay Dates” field on Job Pay Record for Terminations



Check Last Employee Number Used Monthly 
“PR Parameter Maintenance I”



Check Employee Maintenance Audit Trail Monthly for all Employee Numbers 
to compare with Prior Period Comparison and Last Employee Number Used to 

Protect your system from Ghost Employees being Created



GL Distribution Report verifies the employees posting to each cost 
center and funding source as well as each component of the GL 

Account Number. 



This Report is very helpful in finding coding errors prior to posting your payroll.  Selecting 
the SFund GL Component and the CCTR sorting option gives you the employees by cost 

center and funding source. Select any combination to help you verify your coding is correct 
for the current year’s budget.



You can verify the substitute’s and supplement’s posting to each cost center 
and funding source as well as each component of the GL Account Number. 



This report is very helpful in finding substitute and supplement coding errors 
prior to posting your payroll.  Select any combination to help you verify your 

coding is correct for the current year’s budget.



Salary & Benefit by GL Report is a very helpful in finding retirees, substitutes and 
supplement coding errors prior to posting your payroll. Selecting these object code 
sorting values helps to verify that Matching Ins and Retirement have been sheltered 

from the appropriate Job Pay Records. 



A quick scan of these Columns reveal that Matching Ins and Retirement have NOT been 
sheltered from the appropriate Job Pay Records in the following example. This report 

can be used as a quick scan of any Matching Benefit.



Prior Period Comparison Report for changes in Gross Pay by 
Employee Name and Employee Type



The Prior Period Comparison Report recognizes the changes from a 
previous payroll period.  The report can be Exported to Excel where your 
Payroll Officer can add an Explanation Column to document the reason 

for the variances.

*The following report was run for changes only in Gross Salary.*



Prior Period Comparison Report for changes in Fringe Benefit Data



This Prior Period Comparison Report Exported to Excel displays the 
variances to the Fringe Benefit Amounts .



Prior Period Comparison Report for changes in Gross Pay & 
Deductions for the New Contract/Fiscal Year



Prior Period Comparison Report by Employee Type is very helpful 
for verifying increases/decreases in Gross Pay for extra duties, 

raises, supplements, stipends, etc. 



The Payroll Register is normally verified and signed by the CSFO 
before the payroll is processed.  If the “Include Totals by SFund” 
option is selected, it is a very useful tool in checking GL coding. 



The last page has summary totals by Source of Funds.  It is easy to 
compare the figures from one month to the next and is also the total 

amount to transfer to the Payroll Clearing Fund. 



Pre‐Post Payroll to GL, with REPORT ONLY – Do Not Post checked,  is a 
very useful tool in preventing GL coding errors when performed prior to 

processing the ACH file and printing Checks. 



The last page has the transfer totals by Source of Funds.  Compare the 
figures below and ensure they match the totals from the Payroll Register 

above before transferring to the Payroll Clearing Fund. 



Designating a “Terminated Employees” Cost Center # 9999 and 
placing in the Reporting and Check Location Fields can Help you 

Catch Overpayments BEFORE they occur.



Using the “Use Pay Dates / Use Pay End Dates” can also eliminate 
Overpayments BEFORE they occur.



Payroll Edits After Update & Posting
 Payroll Check Records By GL Acct , YTD Distribution Report, and/or Salary & 

Benefits by GL Report
‐ choose Check Date Range 
‐ by Object  and/or SFund (any combination needed)
‐ check all Federal Funding Sources 

 Salary Transfer / Check Distribution Transfer 
‐ choose Employee(s) in Maintenance and add GL Acct Number needed to 
Job GL Dist Record if missing before continuing to Salary Transfer 
‐ enter Employee Number and Posting Date 
‐ choose Check Record(s) to edit GL Distribution
‐ enter negative amount(s) to reduce the incorrect GL Acct Number(s) and 
enter matching positive amount(s) to the correcting GL Acct Number(s) 

 The General Ledger will be corrected and the Employee’s Records and the 
Payroll Check Record Reports will match the General Ledger Amounts.



PAYROLL CHECK RECORDS BY GL ACCT – OBJECT/SFUNDS
*Run monthly and at fiscal year end to check for Coding Errors*



YTD DISTRIBUTION REPORT
*Run monthly and at fiscal year end to check for Budget Overages*



SALARY & BENEFITS BY GL ACCT –SFUNDS
*Run monthly and at fiscal year end to find employees to correct with Salary Transfer*



SALARY TRANSFER / CHECK DISTRIBUTION TRANSFER:
FIRST – GO INTO EMPLOYEE MAINTENANCE AND

ADD THE CORRECT G/L NUMBER TO THE JOB G/L DIST RECORD



SALARY TRANSFER  – CHECK DISTRIBUTION TRANSFER:
After entering the Employee # and Posting Date, select the 

Check Record(s) to Correct



SALARY TRANSFER – CHECK DISTRIBUTION TRANSFER:

Select Change, the Incorrect Account Number, and enter Negative 
Adjustment Amount



SALARY TRANSFER MENU – CHECK DISTRIBUTION 
TRANSFER:

Add the Correct Account Number with a Positive Adjustment  Amount



SALARY TRANSFER MENU – CHECK DISTRIBUTION TRANSFER:
CORRECTS GL POSTING AND PAYROLL RECORDS



SALARY TRANSFER MENU – CHECK DISTRIBUTION TRANSFER:
CORRECTS GL POSTING AND PAYROLL RECORDS



SALARY TRANSFER / CHECK DISTRIBUTION TRANSFER:

CORRECTS GL POSTING AND PAYROLL RECORDS – DELETE INCORRECT 
G/L NUMBER IF FYTD IS 0.00, If NOT, ZERO OUT Curr. % & FTE



Maintenance of Effort Verification
 Review Special Education Program Codes  –

‐ Program Code Matches Grade Level Range
2200 Kindergarten; 2300 Grades 1‐6; 2400 Grades 7‐12; 
2900 Other; & 4712 Preschool

‐ Certified, Non‐Certified, & Substitutes

 Review Career/Technical Education Codes  –
‐ State Funding Sources 1000‐2999 
‐ Program Codes 3000‐3999 & 1660‐1679

Can Meet by Total Expenditures or Per Capita Expenditures 
Being >= 1995 Expenditures



Salary & Benefit by GL Report is also very helpful in reviewing Special 
Education & Career Tech MOE coding requirements prior to posting your 

payroll by selecting these Function & Program Code sorting values.  Verify 
your coding is correct for the current year’s budget.



QUESTIONS?????



Disclaimer

In the preparation of this presentation, every effort has been made to offer the most current, correct, 
and clearly expressed information possible.  The data contained herein are for informational purposes 
only and are not represented to be error free and the author expressly disclaims liability for errors and 
omissions in its contents. 


